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Industrie 4.0 
zwischen Theorie und Praxis
In Zeiten digitaler Geschäfte ist es folgerichtig, mit der Auftragserteilung durch die Kunden 
im Backend über M2M-Kommunikation direkt die dazugehörigen Fertigungsprozesse 
anzustoßen. Doch bevor es soweit ist und solche Automatismen durchgehend greifen, 
sollten sich die Unternehmen auf das Machbare konzentrieren und es umsetzen.

 ❚ Bis Automatisierungs-, Steuerungssyste-
me, Sensoren und andere Maschinen und 
Fertigungskomponenten sich autark und si-
cher adressieren, um anschließend für die 
Fertigung alle notwendigen Daten auszu-
tauschen, ist es noch ein weiter Weg. Dazu 
müsste jedes dieser Elemente über eine ei-
gene Identität verfügen, außerdem dazu in 
der Lage sein, sein Gegenüber zu authenti-
sieren und für zulässige Aktionen zu autori-
sieren. Der Dreiklang aus Identitätserken-
nung, Authentisierung und Autorisierung – 
er müsste nicht nur zwischen den eigenen 
Werksniederlassungen sondern auch ge-
genüber den Fertigungselementen der Zu-
lieferer funktionieren – wird wiederum nur 
dann automatisch greifen können, wenn 
alle dafür notwendigen Funktionen ab Werk 
in den Maschinen, Systemen und Kompo-
nenten integriert sein werden. Bis heute ist 
dies bei herstellerspezifischen Lösungsan-
sätzen mit nur wenigen durchgängig inter-
operablen Schnittstellen Zukunftsmusik.

Mit der Umsetzung des technisch Mach-
baren und des organisatorisch Vertretbaren 
sollten die Betriebe dennoch nicht zu lange 
warten, um nicht im digitalen Geschäfts-
zeitalter den Einstieg in Industrie 4.0 zu ver-
schlafen. In einem ersten Schritt sollte 
analysiert werden, welche kritischen Daten 
keinesfalls nach draußen gegeben werden 
sollten und stattdessen, wie die Maschinen, 
Systeme und Fertigungskomponenten, im 
abgeschirmten Backend des Corporate-Net-
work verbleiben sollten.    

Eigene Fertigungsdaten und die der Zulie-
ferer sind klar voneinander zu unterschei-
den, um sie separat innerhalb der einen oder 
anderen Domäne vorzuhalten. Besonders 
schutzwürdig sind auch die Auftrags- und 
Kundendaten. Die Daten, die dennoch über-
mittelt werden müssen, sollten ausschließ-
lich stark verschlüsselt übertragen werden, 
wobei die Verschlüsselungssysteme aus 
vertrauenswürdiger Quelle stammen müs-
sen oder selbst entwickelt werden sollten. 

Zusätzlich zu einer starken, nicht kompro-
mittierbaren Verschlüsselung sollten die 
Datenpakete diesseits der Übertragungs-
strecke fragmentiert und am anderen Ende 
der Übertragungsstrecke wieder in die Aus-
gangsform gebracht werden. Es versteht 
sich von selbst, dass die Fragmentierungs-
logik nicht mit übertragen werden darf.

Für die Absicherung kritischer Daten und 
Abläufe innerhalb des Backend des Cor-
porate-Network kommt das Unternehmen 
nicht an der Herausbildung redundanter 
Strukturen vorbei. Sowohl die Verkabelung, 
Verbindungen, Systeme und Datenbanken 
als auch die Steuerungen und Sensoren soll-
ten redundant ausgelegt werden, damit 
immer eine Ausweichalternative zur Verfü-
gung steht. Eine besonders hohe Aufmerk-
samkeit sollte der Abschirmung von Senso-
ren gelten, über die Maschinen, Systeme 
und Komponenten angesprochen werden. 
Sie sind, weil sie per Funk signalisieren, für 
Angriffe jeder Art besonders empfänglich. 
Leistungsfähige Firewalls, Intrusion-Preven-
tion-Systeme (IPS) und Anti-Advanced-Persi-
stent-Threat- (APT-)-Lösungen, alle angesie-
delt innerhalb einer De-Militarisierten-Zone 
(DMZ), sind weitere unverzichtbare Sicher-
heitsvorkehrungen, um den Backend hinrei-
chend abzuschirmen.

Innerhalb des Backend ist das Bus-System 
zur Verarbeitung und Weiterleitung der 
Fertigungsdaten mit seinen integrierten 
Werkzeugen für Analysen, Simulationen 
und Trendermittlungen das Herz von Indu-
strie 4.0. Damit es beständig schlägt, sollten 
über die angesprochenen Sicherheitsvor-
kehrungen hinaus weitere Überlegungen 
und Maßnahmen getroffen werden. Dazu 
zählen die Hinterfragung der Bezugsquelle, 
Heterogenisierung statt Homogenisierung 
von Schnittstellen und die Wahl geeigneter 
Steuerungssysteme. Einige große Industrie-
unternehmen gehen mittlerweile soweit, 
dass sie das komplette Bus-System nach ei-
genen Vorgaben selbst entwickeln, um vor 

Ausspähungen und Sabotage gefeit zu sein. 
Und: Aussagekräftige Analysen, Simulatio-
nen und Trendermittlungen sind nur mög-
lich, wenn das Unternehmen das mit Indu-
strie 4.0 einhergehende starke Datenwachs-
tum in den Griff bekommt.

Auch organisatorisch sieht sich der 
Fertigungsbetrieb mit dem Einstieg ins 
Industrie-4.0-Zeitalter mit vielen Herausfor-
derungen konfrontiert. Das starke Daten-
wachstum hat auch eine organisatorische 
Seite. Die digitale Geschäftsausrichtung 
führt zu einer Umformierung der Ferti-
gungsketten und -prozesse, wodurch sich 
ideelle und materielle Wertschöpfungsüber-
legungen, Strukturen und Abläufe innerhalb 
der Organisation ändern. Mit diesen durch-
gehenden Veränderungen muss die Sicher-
heitsstrategie, deren technische Umsetzung 
und die Administration und Weiterentwick-
lung der eingesetzten Sicherheitstechniken 
Schritt halten. Wie jeder gravierende 
Wandel führt auch Industrie 4.0 mit der 
Automatisierung der Fertigung innerhalb 
des Unternehmens zu sozialen Spannun-
gen. Sie müssen frühzeitig erkannt werden, 
um sie antizipieren und ihnen gezielt und 
moderierend entgegenwirken zu können.

Die meisten Fertigungsunternehmen 
werden alle diese Herausforderungen nur 
mit Unterstützung einer in diesem Feld 
kompetenten Unternehmensberatung mei-
stern können, welches zudem über geeig-
nete Methoden und Werkzeuge verfügt. 
Letztlich besteht für das Fertigungsunter-
nehmen die Kunst darin, über das technisch 
Machbare und organisatorisch Vertretbare 
das Potenzial von Industrie 4.0 soweit wie 
möglich auszuschöpfen, ohne dafür zu 
hohe Risiken einzugehen.
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Elektromobilität schon heute live „erfahren“

Mehr als 30 Mitglieder und Freunde der Bezirksgruppe München/Süd-
bayern und der Fachgruppe Marketing haben das Thema Elektromobi-
lität in den Münchner Showrooms des Elektroauto-Herstellers Tesla 
hautnah erleben dürfen. Nach der Begrüßung folgte die Vorstellung 
der Marke Tesla sowie des Elektroautos Tesla Model S durch Benedikt 
Bucher, Leiter des Showrooms. Im Anschluss präsentierte das Münch-
ner Startup-Unternehmen eeMobility GmbH eine Ladelösung, die für 
die Ladung von Flottenfahrzeugen im privaten Bereich konzipiert ist. 
Abgerundet wurden die Vorstellungen mit einer kurzen Präsentation 
über die Entwicklung eines dreisitzigen Elektrotaxis, dessen Initiator 
und Entwickler unter anderem die Green City e.V. in München ist. Was 
nun folgte, wurde von allen Teilnehmern mit Spannung erwartet – die 
Testfahrt mit mehreren Tesla Model S. Und die Reaktionen, die von 
„atemberaubend“ über „ich werd‘ verrückt“ bis hin zu „jetzt will ich 
auch elektrisch Auto fahren“ reichten, zeigten deutlich, dass die Teil-
nehmer von den Testfahrten begeistert waren. Zum Einsatz kamen 
dabei Fahrzeuge mit bis zu 700 PS, welche die Teilnehmer in lautloser 
Beschleunigung regelrecht in die Sitze pressten. „Dieses Event hat so 
viel Begeisterung ausgelöst und so viele Mitglieder in den Gruppen 
wieder aktiviert, dass eine Wiederholung wahrscheinlich ist“, so Ulf 
Hollinderbäumer, Leiter der Fachgruppe Marketing. Mit dem Besuch 
der Tesla-Showrooms in München haben die Teilnehmer einen ersten 
Berührungspunkt zum Thema Elektromobilität geschaffen.

Dass Elektromobilität nicht nur Zukunftsmusik ist, demonstriert das 
IT-Beratungsunternehmen bridgingIT im Unternehmensalltag. Mit der 
Anschaffung von zwölf langstreckentauglichen Elektrofahrzeugen der 
Marke Tesla hat das Unternehmen bereits zehn Prozent seiner Dienst-
wagenflotte elektrifiziert, damit den Wechsel hin zu nachhaltiger Mo-
bilität vollzogen und den Nachweis erbracht, dass Elektromobilität auf 
der Langstrecke schon heute umsetzbar ist. Doch auch bei bridgingIT 
konnte dieser Schritt nicht ohne entsprechende vorbereitende Maß-
nahmen vollzogen werden. Ein wichtiger erster Punkt war die Identifi-
kation der geeigneten Fahrer. So wurde in einem ausführlichen Verfah-
ren evaluiert, ob das persönliche Mobilitätsverhalten und die 
Eigenschaften, die ein solches Elektrofahrzeug mit sich bringt, über-
einstimmen. Ebenfalls wichtig war die Frage nach den Mehrkosten 
und auch in diesem Punkt hat das Beratungshaus eine sinnvolle Lö-
sung gefunden. „Wir schlagen die Mehrkosten nicht einfach oben-
drauf und erreichen damit, dass sich die Modelle nicht rechnen, son-
dern es gibt eine interne Währung. Darin werden Themen wie 
Mitarbeiter-Motivation, Innovationskraft, positive Recruiting-Effekte 
sowie Nachhaltigkeitsbeiträge explizit „bepreist“ und als „Zahlungs-
mittel" zugelassen. Das heißt, wenn eine Recruiting-Anzeige aufgrund 
der positiven Resonanz auf eines unserer Elektroautos gespart werden 
kann, fließen diese Gelder in den Fuhrpark“, erklärt Klaus Baumgärt-
ner, Geschäftsführer der BridgingIT GmbH. „Trotz dieser Lösung gibt es 
bei den Elektrofahrzeugen eine finanzielle Deckungslücke pro Fahr-
zeug, die von den Fahrern getragen wird. Diese haben wir in die per-
sönlichen Ziele der Mitarbeiter aufgenommen und so auch finanzielle 
Zugeständnisse von ihnen bekommen“, so Baumgärtner weiter.

Neben der Auswahl der Fahrer und der Betrachtung der Mehrkosten 
war es auch notwendig, Fuhrpark-Prozesse anzupassen und zu ergän-
zen, nur so konnte ein reibungsloser Umstieg gewährleistet werden. 
Nach all diesen Anpassungen zeigt sich für Baumgärtner, dass „die 
Thematik zunächst komplex erscheint. Wenn aber eine unternehmeri-
sche Bereitschaft zur Schaffung der passenden Rahmenbedingungen 
vorhanden ist und damit begonnen wird, die vorhandenen Unsicherhei-
ten durch eigene Erfahrungen zu ersetzen, wird schnell deutlich, dass 
die Komplexität leicht zu beherrschen ist und Elektroautos schon heute 
sinnvoll in Dienstwagenflotten eingesetzt werden können.“ «
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